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TABLA DE CONTROL DE VERSIONES

Version del Fecha Quien Realizé el Cambio Descripcion del Cambio
Documento
1.0.0. 01/10/2014 Diego Ortiz Creacion del Documento.
Actualizacion del proceso con
2.0.0. 23/12/2016 Diego Ortiz respecto a la version 3.0 de
Enterprise Web.
2.1.0. 01/09/2017 Alexandra Mesa y Fladir Aldana Actualizacion Modulo
Generales.
. Se agrega el contenido de
2.2.0. 07/05/2018 Alexandra Mesa y Fladir Aldana Seguridad de los Médulos
3.0.0 30/09/2020 Henry Gonzalez Actualizacion del formato e
imagenes para la version 4.0.
Se agregaron las rutas de
3.0.1 27/10/2020 Henry Gonzalez ubicacidn dentro del

aplicativo, de cada maestro
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INTRODUCCION

Este documento, como parte de la guia de creacion de usuarios y configuracion de

seguridad del aplicativo, se crea desde un aspecto funcional y a nivel de interfaz,

permitiendo a los usuarios llevar a cabo este proceso de manera secuencial, si asi

lo desea, accediendo a cada una de la configuraciones y definiciones de los

maestros que se describen en este manual.

Por lo tanto, este documento le permitird crear un usuario y asi mismo realizar todo

el proceso de parametrizacidn, estableciendo aspectos como definir roles, pasando

por parametrizar accesos a funcionalidades del menu, hasta establecer niveles de

seguridad, entre otras opciones.
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OBJETIVO

Proporcionar una guia que permita configurar y administrar la creacion de usuarios
y la configuracion de la seguridad de los mismos en el aplicativo de Novasoft
Enterprise Web.
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DEFINICION DE SEGURIDAD ENTERPRISE WEB

Las paginas de administracion, donde se definen los parametros de configuracion
para la seguridad del aplicativo se ubican en la siguiente ruta: GENERALES /
ADMINISTRACION, MENU Y ADMINISTRACION EMPRESAS. Esta
parametrizacion se recomienda sea realizada por un usuario de tipo administrador.

Si requiere la creacién de un usuario, se sugiere el siguiente orden en la
parametrizacion de los maestros, de lo contrario usted tendra la autonomia de editar
el maestro que requiera, sin tener que pasar por los demas maestros, cuando el
usuario ya se encuentre creado.

CONFIGURACION DE SEGURIDAD

Este maestro esta ubicado en la ruta Generales/Administracion/Configuracion de
Seguridad, cuenta con la pestana “General”, que le permitira activar los indicadores
a continuacién, segun sus necesidades. Tenga en cuenta que este proceso aplica
para el tipo de autenticacion Novasoft y se debe ajustar a las politicas internas de
seguridad de la compafia.

®® Administracion GSE - Generales

& ADMINISTRACIGN [ Configuracidn de Sequridad

Autenticacién Novasoft

Configuracién General

(") Bloquear usuario después de 'n’ intentos de inicio de sesicn fallidos.
Hiimero de Intentos Fallidos: s =

[CJ permitir a usuario cambiar datos personales.

H  Guardar
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Bloquear usuario después de ‘n’ intentos de inicio de sesion fallidos: Al activar
esta casilla, establece que el usuario sera bloqueado por la aplicacion después de
ingresar erroneamente al aplicativo cierta cantidad de veces, esto funciona para la
autenticacion Windows y para el tipo de autenticacion Novasoft.

Numero de Intentos Fallidos: Este contador permite definir la cantidad de intentos
en que el usuario puede intentar ingresar al sistema fallidamente, antes de ser
blogueado. La cantidad maxima de intentos que el sistema permite es de 10.

Permitir a usuario cambiar datos personales: Esta opcién permitir4 editar los
campos Nombre, Descripcion y correo Electronico del perfil de usuario el cual se
ubica en la parte superior derecha de la pantalla, como se evidencia en la siguiente
imagen:

000.000.000-0 - NOVASOFT ENTERPRISE - PROGRAMA DE DEMOSTRACION A AdminNova E SeguridadST 2 Novasoft

= cerrar sesién fvuda

=
@®@® % Administracion GSE - Generales L’ >~
’ -~

4 Informacién/Preferencias de Usuario
Usuario: AdminNova
Nombre: Administrador

Descripcién:

Correo Electronico:

Aplicacién por Defecto:
*El administrador ha blogqueado la edicién de la informacién de usuario.

| Guardar | | ' Cambiar Contrasefia
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A continuacion, en la pestafia Autenticacion Novasoft se podran definir todas las
reglas para la definicion de las contrasefias.

®® 0 Administracién GSE - Generales

4 ADMINISTRACION / Configuracidn de Seguridad

General Autenticacion Novasoft

Configuracién Contrasenas

Longitud minima: ’3_ :
Cantidad minima de simbolos: | 1 | %
Cantidad minima de mindsculas: ’_ :
Cantidad minima de mayiisculas: | 1 |2
Cantidad minima de nimeros: ’_ :

Exigir Cambio Periédico de Contraseiia.
No. dias para exigir cambio: 99
Activar Historial de Contrasefias.

No. contrasefias a guardar: 5 -

' Guardar

Longitud minima: Definir la cantidad minima de caracteres que deben conformar
la contrasefia. Este rango esta definido para trabajar entre 8 y 20 caracteres.

Cantidad minima de simbolos: Definir la cantidad minima de caracteres
especiales que debe contener la contrasena.

Cantidad minima de minusculas: Definir la cantidad minima de letras en
minuscula que debe contener la contrasefa.

Cantidad minima de mayusculas: Definir la cantidad minima de letras en
mayuscula que debe contener la contrasefia.

Cantidad minima de numeros: Definir la cantidad minima de caracteres numéricos
gue debe contener la contrasefia.

Exigir Cambio Periddico de Contrasefia: Activar esta casilla, en caso de tener
dentro de las politicas internas de seguridad de la compafiia esta condicion.
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No. dias para exigir cambio: Si activa “Exigir Cambio Periédico de Contrasefa”,
este campo permitira registrar en dias el periodo de vigencia que tendran la
contrasefia. M&ximo se podra establecer un periodo de 99 dias.

Activar Historial de Contrasefias: Esta casilla permitira definir un registro de las
tltimas contrasefias manejadas por el usuario, para no permitir el uso repetido de
estas durante los siguientes cambios de contraseiia.

No. contrasefias a guardar: En este campo debe definir la cantidad de contrasefas
a guardar en el historico. Este campo solo aplica si el indicador anterior, “Activar
Historial de Contrasefias” se encuentra activo.
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GRUPOS/ROLES

Este maestro estd ubicado en la ruta Generales/Administracion/GrupoRoles vy le
permitird administrar los roles y los grupos a los cuales podran ser asociados los
usuarios, estos son necesarios para asociar los usuarios a grupos teniendo en
cuenta sus privilegios dentro del aplicativo.

@®® Administracién GSE - Generales

i/ ADMINISTRACION | Grupos de Usuarios

Digite nombre de Grupo: Consultores_Sr
Descripddn: | Consuitores con mas de 5 afios en la compafiia
Ind. Administrador: [

Inicio de Sesidn: | ghcons15) M I\{,\J Agregar

Miembros:  Adminhova

gheens15)

| % Remover |

|H Guardar | |% cancelar |

Digite Nombre de Grupo: Asignar un nombre para el grupo de usuarios a crear.

Descripcién: Realizar una descripcion corta, asociada al grupo. Tenga presente el
ejemplo de la ilustracion.

Ind. Administracion: Este indicador establece que los usuarios agregados en el
cuadro “Miembros”, tendran la facultad del Rol Administrador, permitiendo que estos
usuarios puedan acceder a toda la aplicacién sin ningun tipo de restriccion.

Inicio de Sesion: Seleccionar de la lista el usuario previamente creado, a
continuacion, mediante el boton Agregar estos se relacionaran en el campo
“Miembros”. Si no cuenta con usuarios creados, realice el proceso de creacion en
el maestro Usuarios.
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Miembros: En este espacio apareceran los usuarios agregados y que conformaran

el grupo que desea conformar.

El botbn Remover elimina el miembro seleccionado.

Nota: Para eliminar un Grupo/Rol, seleccionelo de la lista desplegable y luego haga
clic en el boton Eliminar. Los usuarios asociados al rol que sera eliminado, se
desvincularan del grupo sin ser eliminados.
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MENU

Este maestro esta ubicado en la ruta Generales/Menu/Menu, en este el usuario
definird el menu para los distintos roles o grupos de usuario en la aplicacion. Este
proceso debera realizarse una vez por cada rol creado.

Esta opcion permite disefiar un menud personalizado, por cada grupo de usuarios,
donde se pueden incluir maestros, tablas, reportes y procesos especiales de
acuerdo a los procedimientos de la compafiia.

En la parte superior visualizard dos listas desplegables con las aplicaciones
disponibles y los grupos de usuarios creados. Inicialmente debe seleccionar el grupo
a parametrizar.

oy
®® 0 Administracién GSE - Generales L’ Gt
’ -

i) MEMU [ Perscnalizar

Aplicacién CONTABILIDAD NIIF - | Gruso Nomina_Liquidador ~

| sagregar | | sagregar |

—Menti Estandar —Menu

|[Horabar | | Copiar |

El menu estandar es definido por Novasoft y sirve como base para la creacion de
los menus personalizados. En consecuencia, se recomienda no modificar el menu
de Novasoft.

Para agregar un nuevo nodo existen dos opciones:
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e Haga clic sobre el botdn Agregar, se creara un nodo en la raiz del menu
sobre el cual puede hacer clic derecho para modificar sus propiedades.

« Haga clic derecho sobre un nodo existente y un menu contextual aparecera.
Haga clic sobre la opcion Agregar y se creard un nuevo nodo que estara
dentro del nodo seleccionado.

®®0 Administracion

& MENU [ Personalizar

g
GSE - Generales L’ Ll
? -

Aplicacidn NOMINA

|fgregar |

Grupo Novasoft

|gregar |

r—Menu Estandar

=t INFORMACION GetRotulo(1)

4= Agregar E J

L4 Propiedades
[ Copiar

Dias GetRotule(T) por Afio
Escalafon Empleada
sl REPORTES

@ GetRotulo(15)
+}- CERT. INGRESO ¥ RETENCION
- NOVEDADES

[~ Meni Personalizado

|Herabar | | SiCopiar |

Si lo que requiere es modificar los nodos creados, seleccione la opcién de
Propiedades en el menu contextual que aparece al dar clic derecho sobre el nodo.

— Propiedades de Nodo

Tipo de Empresa

| % Actualizar |

Hoja -
Maestrc -
5 L

GetRotulo12)

Mixta -

[ b 4 Cancelar |
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Tipo de Nodo: Seleccionar de la lista si el nodo es de tipo Raiz (Titulo) o es una
Hoja (Maestro, Tabla, Proceso Especial, Reporte o link). La opcion link permite
introducir manualmente una direccién web.

Categoria: Si el tipo de nodo es Hoja, esta lista se activara y debe seleccionar el
tipo de opcién al que estara vinculado el nodo (maestro, tabla auxiliar, proceso
especial, reporte o link). En caso de ser tipo Raiz, se encontrara deshabilitado.

Referencia: También se activa cuando el nodo es de tipo Hoja, debe ingresar el
codigo del maestro, tabla auxiliar, el proceso especial o el reporte que se ejecutara
al dar clic sobre el nodo. Si no conoce la informacion, puede dar clic en el botén
ayuda para abrir una ventana de basqueda.

Descripcion: Corresponde a la descripcibn que se visualizara en el nodo. Por
razones de homogeneidad y organizacion, se recomienda continuar con la
nomenclatura ya definida, la cual debe ser:

Hoja: Mayuscula inicial y el resto en minuscula.
Raiz: Toda la palabra en mayuscula sostenida.

Tipo de Empresa: Esta opcion permite seleccionar el tipo de empresa para la cual
esté asignado el nodo, entre las cuales se encuentra las empresas del sector
Académico, mixto, Oficial, Privado y temporal. Tenga en cuenta que esta seleccion
debe estar ligada a la licencia Novasoft adquirida, de lo contrario el nodo no se
visualizara.

Si requiere crear una copia de un nodo o rama existente, haga clic derecho sobre el
nodo que desea duplicar y seleccione la opcion Copiar. El nodo copiado aparecera
debajo del nodo seleccionado con el texto “Copia de xx” donde “xx” es la descripcion
del nodo seleccionado.
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®® % Administracion

GSE - Generales

& MENU / Personalizar

Aplicacidn INVENTARIOS -

|dgregar |

Grupe Novasoft

|ltgregar |

~ Menti Estandar
=} ARCHIVOS
- MAESTROS
- TABLAS AUXILIARES
= FACTURACION ELECTRONICA

&y Configuracion Acces

+ Agregar

* Propiedad
[ Parémetros Facturacy — * OP'edades

"] Copiay
-] Causal Devolucin F %—‘
K Bora

= | Tipo Operacidn Fact.

Tipo Factura Fact, Elect.
Medios de Pago Fact, Elect.

Unidades Medida (Fact, Elect)

-4 Enviar Documentos a Facture

-4 Consulta Nimero de Lote Documento - Facture

-

—~Ment Personalizado

|Herabar | |[Copiar

Para eliminar el nodo creado, es necesario dar clic derecho sobre el mismo y
seleccionar la opcion Borrar. En caso de que este nodo cuente con nodos internos,

estos también seran eliminados.

@89 Administracion

i MENU / Perscnalizar

GSE - Generales

Aplicacidn INVENTARIOS -

|gregar |

Grupo Novasoft

|dngregar |

— Menti Estandar
=} ARCHIVOS
- MAESTROS
- TABLAS AUXILIARES
= FACTURACION ELECTRONICA

& Configuracién Acceso

+ Agregar
A Propiedades

B Parametros Factu

Causal Devolucid)

[ Copiar

Tipo Operacién F
¥ Borrar

Tipo Factura Fact]
Medios de Pago Fact. Elect.

-2 Unidades Medida (Fact. Elect)
&g Enviar Documentos a Facture

-4 Consulta Nimero de Lote Documento - Facture

-

—Menu

|Herabar | |[Fcopiar |
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En caso de tener la necesidad de modificar la ubicacion de un nodo, seleccione el
nodo o una rama completa y mientras arrastra el raton hasta la ubicacion deseada;
una vez definida la ubicacién suelte el boton del ratdn para completar la operacion
(una marca visual le indicara en donde va a quedar el nodo).

—
@89 Administracion GSE - Generales L’ ot
7 Y

i MENU / Perscnalizar

Aplicacidn INVENTARIOS - Grupo Novasoft -
| ngregar | | dagregar |
[~ Menti Estandar — Menti

=t ARCHIVOS

# MAESTROS
+- TABLAS AUXILIARES

=I|FACTURACION ELECTRONICA|

& Configuracion Accesd

[ Pardmetros Facturacion Electrénica
= Causal Devolucion Facture

=] Tipo Operacisn Fact. Elect.

= Tipo Factura Fact. Elect.

=] Medios de Pago Fact. Elect.

= Unidades Medida (Fact. Elect)

g Enviar Documentos a Facture

% Consulta Ndmero de Lote Documento - Facture

& -

| FGrsbar | | ] Capiar |

Nota: Evite colocar un nodo Hoja encima de un nodo del mismo tipo. El propésito
de esta instruccion es evitar confundir visualmente si el nodo que es de tipo hoja,
es una Raiz.

Finalmente, de clic en el boton Grabar, para guardar las modificaciones realizadas
en el mena.

COPIAR MENU

Si desea crear una copia de un menu existente para tomarlo como base en la
creacion de un nuevo menu utilice esta opcion. Primero debe estar en pantalla el
menu que desea copiar, luego haga clic en el botdn copiar y en la ventana que
aparece, seleccione el grupo destino y haga clic en el boton Procesar para finalizar
la operacion.

Pagina 16 de 42



s NOVASOFT Guia parala

Configuracion y
Administracion de
Agregando vak a los negocios de nuestros clientes Enterprise Web 4.0.0.

Fecha: 27/10/2020

@99 Administracion GSE - Generales

& MEMU [ Perscnalizar

Aplicacién NOMINA - Grupa Novasoft -
|gregar | |gregar |
— Menti Estandar — Ment

it INFORMACION GetRotulo(1)

i NOVEDADES

i LIQUIDACION

tt SEGURIDAD SOCIAL I}
#t- INTERFACES

i CONVENIOS

e

Seleccione &l grupo destino

o PARAMETRIZACION
i MEDIOS MAGNETICOS DIAN

- INFORME UGPP -V 17, o

i PORTAL WEB | ' Procesar || ¥ Cancelar |

5 FUMCION PUBLICA

|FHerabar | | Copiar

Nota: Recuerde que no debe modificarse el menu estandar Novasoft ya que
cualquier cambio realizado puede perderse en las actualizaciones por lo tanto se
recomienda siempre hacer copias del menu antes de modificar el menu
personalizado.
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USUARIOS

Este maestro esta ubicado en la ruta Generales/Administracion/Usuarios y permitira
realizar la configuracion de los usuarios, definiendo aspectos como el tipo de
autenticacion, el nivel de seguridad y aspectos relacionados con la configuracion de
grupos entre otros.

@ ®% Administracién GSE - Generales

4 ADMINISTRACION [ Usuarios

Tipo Autenticacién: Novasoft -
. carturoRiv . - .
Usuario: Nombre: Carlos Arturo Rivera
Descripcidn: Consultor 15 Correo Electrénico: consuiter! S@novaseft.com.co
Activo: @ si O No
Sucursal por defecto: BOGOTA - Grupo para seleccién del | Noyesoft - | “ctualizar |
............ Cumple Req. |

Establecer contrasefia: - Confirmar Contrasefia:

[ClGenerar autométicamente

Reguisitos: Longitud minima 8 caracter(es). Debe contener minime: 1 caracter(es) espedal(es), 1 letra(s) mindscula{s), 1 letra(s) maydscula(s), 1 nimero{s). Lz contrasefia debe ser diferente a las dltimas 5 contrasefias usadas
anteriormente.

]

Nomina_Liquidsdar ~ Novasoft

Nivel de seguridad Grupos Aplicacion:

Usuario debe cambiar la contrasefia en el préximo inicio de
sesion:

| Guardar || % Cancelar

Tipo Autenticacion: Al momento de crear los usuarios se establecen dos tipos de
autenticacion:

e Usuario Windows: Estos usuarios son administrados desde el directorio
activo de Microsoft Windows.

e Usuario Novasoft: Son los usuarios creados y administrados desde la
base de datos conectada a Novasoft Enterprise Web.

Usuario: En el caso de los usuarios Windows, estos se deben definir de la siguiente
manera: DOMINIO\Usuario. Si omite el dominio, el sistema permitira continuar con
la configuracion, pero en la autenticacion se generara error de acceso al aplicativo.
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Para el usuario de tipo Novasoft, basta con digitar el nombre de usuario.

Nombre: Indicar el nombre del usuario a crear. Este nombre se vera reflejado en
los reportes que se generan dentro de la aplicacion.

Descripcién: Detallar una descripcion que complemente la informacion del usuario
a crear. Por ejemplo, puede ser el cargo del usuario.

Correo Electrénico: Relacionar el correo electronico del usuario; por este medio
se envia un mensaje con la creacion del usuario o con el restablecimiento de la
contrasefia, en caso de olvidarla. Tenga presente que esto funciona solo con el tipo
de autenticacion Novasoft.

Activo: Esta opcion permite definir si el usuario se encuentra activo o no y restringira
el acceso a la aplicacion al mismo.

Aplicacién por defecto: Esta opcidn permite seleccionar la aplicacion por defecto
gue aparecera al momento de ingresar al sistema, en caso de tener varias
aplicaciones de Novasoft instaladas. Esta opcion estara disponible solo para la
edicidn del usuario, ya que el usuario primero se debe asignar a los grupos o roles.

Sucursal por defecto: Seleccionar la sucursal a la que pertenece el usuario. Para
la definicibn de numeracion por sucursales en la suite de ERP, este campo
establecera la sucursal a la que pertenezca el usuario, con el fin de asociarlo al
subtipo de documento, para continuar con la numeracién de esta sucursal de
manera automatica. Tenga en cuenta que, si no selecciona ninguna sucursal, se
usard la numeracion por defecto que es cero (0) No aplica.

Grupo para la seleccion del menu: Para cada rol de la base de datos se debe
configurar un mend, por lo tanto, si el usuario pertenece a mas de un rol, debe
seleccionar cual de los menus va a utilizar.

Primero es necesario seleccionar los roles a los que se asociara el usuario en el
campo Grupos Aplicacion y luego hacer clic en el boton Actualizar, para que la lista
desplegable muestre los roles seleccionados. Si el usuario solo pertenece a un rol,
no es necesario seleccionar un valor de esta lista y se tomara por defecto el menu
del rol al que pertenece.
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Tenga en cuenta que la aplicacion no genera restriccion para asociar varios roles a
un usuario, pero al validar permisos siempre se va por la negacién, es decir que
toma los permisos del rol que tenga mas restricciones.

Establecer contrasefia: Para el tipo de autenticacion Novasoft, definir la
contrasefia teniendo en cuenta las condiciones preestablecidas en Configuracion
de Segquridad, pestafia Autenticacion Novasoft. Si el tipo de Autenticacion
seleccionado es Windows, este proceso no se podra llevar a cabo y el campo se
encontrara deshabilitado.

De igual manera en el caso de la autenticacion Novasoft, se habilita la opcion
Generar Automaticamente, esto permite que sea el sistema quien sugiera la
contrasefa asignada a el usuario.

Confirmar Contrasefia: Este campo permite reingresar la contrasefia, con el
propadsito de verificar que se haya escrito correctamente.

Nivel de Seguridad: El nivel de seguridad es un nimero entre 1y 99 que determina
el nivel de acceso de un usuario a diferentes opciones dentro de la aplicacion
(campos de maestros, alertas, procesos, etc.) donde 1 es el mayor nivel de acceso
y 99 el menor. Como ejemplo, si en un maestro un campo tiene nivel de seguridad
5y el usuario es nivel 6, dicho usuario no podra hacer ningin cambio sobre el campo
en mencion.

Grupo Aplicacion: Indicar los grupos de aplicacion para la seleccion de los menus.

Usuario debe cambiar la contrasefia en el proximo inicio de sesion: Esta casilla
permite establecer si el usuario debe crear una contrasefia nueva al momento de
iniciar sesion por primera vez.
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>

APLICACIONES

Este maestro esta ubicado en la ruta Generales/Administracion/Aplicaciones y le
proporcionara la facultad de asignar el acceso a las diferentes aplicaciones
adquiridas a los roles de usuario previamente definidos. Tenga en cuenta que, Si no
ha adquirido una de las aplicaciones de Novasoft, es decir no cuenta con la licencia
de esta, este indicador no generara ninguna accion sobre esta aplicacion.

g
@ @0 Administracion GSE - Generales L’ (o)
-~

& ADMINISTRACION / Aplicaciones

Grupos | Novasoft -

=]

NIF (CONTABILIDAD NIIF 4.0.0

=l

PCE PORTAL CLIENTES ERP 4.0.0

PCO PORTAL COLEGIOS 4.0.0

=]

]

PRT PORTALES 4.0.0

=

PTC PORTAL CLIENTES 4.0.0

PTE PORTAL EMPLEADOS 4.0.0

=

FTP PORTAL PROVEEDORES ERP 4.0.0

=

scc PETICIONES, QUEJAS Y RECLAMOS 4.0.0

=

SMR. SMART REPORT 4.0.0

=

CNT (CONTABILIDAD LOCAL 4.0.0

=

CXC (CUENTAS POR COBRAR. 4.0.0

S

CIE (CARTERA INST. EDUCATIVAS 4.0.0

S

P (CUENTAS POR PAGAR 4.0.0

B

S

TES TESORERIA 4.0.0

Grupos: Indicar el grupo o rol al cual requiere definir el acceso a las aplicaciones.
Aplicaciéon: Muestra una abreviatura del nombre de la aplicacion.

Descripcién de la aplicacion: Muestra el nombre de la aplicacion.

Version: Indica la version actual del aplicativo.

Ind. Activo: Activar este campo para definir la aplicacidon que se mostrara para los
grupos o roles indicados en el campo anterior.

Pagina 21 de 42



s NOVASOFT Guia parala

Configuracion y
Administracion de
Enterprise Web 4.0.0.

Fecha: 27/10/2020

MAESTROS

En este maestro estd ubicado en la ruta Generales/Administracion/Maestros y
permite definir el acceso a los maestros y tablas en las aplicaciones que se
parametrizaron para los diferentes grupos de usuarios.

@®® 0 Administracién GSE - Generales

4 ADMINISTRACION / Maestros

|ECJ Nuevo |

Nombre del maestro o tabla Aplicacién| CONTABILIDAD NIIF - Tipe de objeto Maestros - Grupos | Nomina_Liquidador -

[ Sin informacion para esta consulta

| Copiar |

Nombre del Maestro o Tabla: En este campo puede ingresar el nombre del
maestro o tabla que desee consultar en esta seccion, puede utilizar el signo
porcentaje (%) como comodin para realizar la busqueda de todos los registros.

Para buscar informacion con el comodin porcentaje (%), debe tener en cuenta lo
gue se describe a continuacion:

e Si realiza la busqueda solo con el simbolo % se mostrardn todos los
registros.

e Sirequiere buscar registros que inicien por coédigo, debe colocar el valor a
buscar seguido del comodin (%): Ej.: 11%

e Si quiere buscar registros que finalicen por un valor, debe colocar el
comodin (%) y luego el valor: Ej.: %11
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e Si quiere buscar un cddigo que contenga un valor debe colocar el dato
entre dos comodines (%): Ej.: %11%

Aplicacion: Esta lista desplegable contiene las aplicaciones disponibles y
adquiridas por el cliente; al seleccionar una de las opciones, visualizara
automaticamente los maestros o0 tablas auxiliares existentes para el rol
seleccionado.

Tipo De objeto: En este campo debe especificar si la administracion se realizara
para los dos tipos de objeto definidos que pueden ser maestros o tablas auxiliares.

Grupo: Seleccionar en este campo uno de los grupos o roles definidos en el
maestro.

Una vez seleccionada la informacion anterior, el sistema carga la siguiente
estructura, que le permitira editar la configuracion de cada uno de los maestros o
tablas.

@®®% Administracién GSE - Generales

i) ADMINISTRACION [ Maestros

|k Nueve |
Nombre del maestro o tabla Aplicacidn | NOMINA b Tipo de objeto| Maestros - Grupos| Novasoft -
Pag. Inicial _Pag. Permitida _Inqreso _ Ind. Adicidn

Editar |Eliminar | Anticipos de Cesantias NOMINA Novasoft 1 TODAS

Editar | Eliminar | Registro de Ausentismos NOMINA Novasoft 1 TODAS

Editar | Eliminar | Informacién Hoja de Vida - Salarial NOMIMNA Novasoft 11 TODAS

Editar | Eliminar | DIAN Cédigos de Conceptos NOMIMA Novasoft 1 14

Editar | Eliminar | DIAN Datos para Archivo NOMIMNA Novasoft 1 TODA:

Editar | Eliminar | DIAN Literales NOMIMA Novasoft 1 TODA:

Editar Eliminar |DIAN Formatos NOMIMA Novasoft 1 TODA

Editar | Eliminar | Historia Laboral NOMINA Novasoft 1 TODAS

Editar |Eliminar |Novedades de Fondos NOMINA Novasoft 1 TODA!

Edl(ar|Ehmlnar Embargos NOMINA Novasoft 1 TODA!

Edl(ar|Ehmlnar Prestamos NOMINA Novasoft 1 TODA:!

Editar |Eliminar | Novedades Fijas NOMINA Novasoft 1 TODA!

RGBT 05 e (7 (8 (e (10 [... ]

|15 copiar

Maestro: Muestra el nombre del maestro o tabla de cada una de las aplicaciones.
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Aplicaciéon: Muestra la aplicacion donde se encuentra asignado el maestro o tabla
auxiliar. Cabe anotar que un maestro o tabla puede pertenecer a varias aplicaciones
y grupos de usuarios.

Grupo: Este campo indica el grupo definido anteriormente y con el cual se
encuentra asociado a los maestros y tablas.

Pag. Inicial: Definir la pagina principal a mostrar al ingresar en el maestro, para ello
debe indicar el nUmero correspondiente de la pagina. Esta numeraciéon puede variar
de acuerdo a las pestafias contenidas y solo aplica para maestros.

Pag. Permitidas: Este campo permite configurar las paginas permitidas dentro del
maestro, por lo tanto, debe ingresar en este campo separadas por coma (,), los
nameros de las paginas a mostrar. Si desea permitir el acceso a todas las paginas,
debe ingresar en mayuscula sostenida la palabra “TODAS”, esta opcion solo aplica
para maestros.

Ingreso: Este campo permite definir la autorizacién de acceso al maestro, para el
grupo de usuarios indicado.

Adicion: Este campo activa el boton Nuevo, el cual permite ingresar nuevos
registros en los diferentes maestros o tablas.

Edicion: Este campo activa el boton Editar, el cual permite modificar los registros
existentes en los diferentes maestros o tablas.

Borrado: Este campo activa el botén Eliminar, el cual permite borrar los registros
existentes en los diferentes maestros o tablas.

Copiar: Este campo activa el botén Copiar, el cual permite duplicar los registros
existentes en los diferentes maestros o tablas.

Para crear un registro, seleccione el Tipo de Objeto y de clic en el boton Nuevo,
esto abrird una ventana especial para Maestros y otra para Tablas, como se muestra
en las siguientes imagenes:
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Nuevo Registro para Maestros

GSE - Generales

& ADMINISTRACIGN / Maestros

Hombre del maestro o tabla

Aplicacién| CONTABILIDAD NIIF - Tipo de objeto

I Maestro Actos Administrativos Vacaciones - I

Aplicacién | CONTABILIDAD NIIF -

[ElNomina_Liquidedor [ Novasoft
Grupe

Pdgina por Defecto | Actos Administratvos Va.. +

Paginas Permitidas

Ingreso []

Indicador Adicién []

Indicador Edicién []

Indicador Borrado [7]

Indicador Copiar [7]

Insertar Cancelar

Grupos| Nomina_Liguidador -

Nuevo Registro para Tablas

i ADMINISTRACION [ Maestros

GSE - Generales

Hombre del maestro o tabla

aplicacién| CONTABILIDAD NIIF - Tipe de objete

Tabla Actividades Alta Direccién

Aplicacién | CONTABILIDAD NIIF M

[ Momina_Liquidsdor ] Novasoft
Grupo

Ingreso [

Indicador Adicién []

Indicador Edicién []

Indicador Borrade [7]

Indicador Copiar [7]

Insertar Cancelar

Grupos| Nomina_Liquidador -
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COPIAR MAESTROS Y TABLAS

Si requiere realizar una copia de la parametrizacion realizada de los Maestros y
Tablas de otros roles, de clic en el botén Copiar.

Seleccione el grupo destino a donde desea copiar la informacion de

maestros y tablas
Grupo destine Momina_Liguidader -

IFI Grabar | | & Cancelar

Primero seleccione el grupo de usuarios y la aplicacion origen, luego haga clic sobre
el boton Copiar, esto genera un didlogo donde debe seleccionar el grupo destino,
seguido haga clic en Grabar para ejecutar el proceso.

% Novasoft Enterprise Web X

Los permisos se copiaron
o
N , correctamente.

Aceptar

Por ultimo, el sistema le notificara si el proceso se ejecutd exitosamente.
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NIVELES DE SEGURIDAD CAMPOS MAESTROS

Este maestro esta ubicado en la ruta Generales/Administracion/Niveles de
seguridad Campos Maestros; en este podra definir el nivel de seguridad, que
permitird o no la modificacion de los campos, en los maestros de la aplicacion.

= ]
@®®% Administracién GSE - Generales L’ £3
5 (i

i) ADMINISTRACION [ Niveles de Seguridad campos maestros
Maestro Actos Administrativos Vacaciones - Pagina | Actos Administratvos Va..

Nombre del Campo Descripgidén Nivel de Seguridad ‘Genera Auditoria

Editar cod_emp Codigo Empleado

Editar fec_sal Fec. de inido

Editar res_pag No.Resolucien

Editar  [dias_nov Dias Novedad

Editar  [Tip_Mov Tipo Novedad

Editar Fec_Nov Fecha Novedad

Editar  [Tip_Doc Tipo Documento

Editar Nro_TipDoc Numero Tipo Documento

Editar  |cod Jefel Codigo Jefe Inmediato

Editar Observ Observaciones

Editar FecIni Fecha Inicio Novedad

N B = B B I B B B B I B

Editar FecFin Fecha Final Novedad

Cuadriculas

Sin informacién para esta consulta

Maestro: Seleccionar el maestro al cual requiere aplicar el nivel de seguridad o la
generacion de auditoria.

Pagina: Indicar la pagina a la cual desea aplicar los niveles de seguridad. Esta lista
desplegable se actualizara de acuerdo al maestro seleccionado en el campo
anterior.

Nivel de Seguridad: Para editar los datos de la pagina, seleccione la opcion Editar,
esto permitira indicar el nivel de Seguridad del campo. Estos niveles pueden estar
definidos de 1 a 99, donde 1 es el nivel mas alto de seguridad. Esta definicion
proporcionara accesos a los campos en la aplicacion, por lo tanto, si el campo tiene
el mismo o inferior nivel de seguridad, con respecto al asignado al usuario, este
tendra acceso y si el nivel de seguridad del campo es mas alto al definido en el
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usuario, este no tendra acceso. Tenga en cuenta que estos niveles de seguridad
estan relacionados al usuario y no al rol.

Para entenderlo de una mejor manera se proporciona la siguiente tabla:

NIVEL DE SEGURIDAD NIVEL DE SEGURIDAD PERMISO AL CAMPO
DEL CAMPO DEL USUARIO
1 1 Permite al usuario el acceso al campo
2 1 Permite al usuario el acceso al campo
1 2 No permite al usuario el acceso al campo
2 2 Permite al usuario el acceso al campo

Auditoria: Si requiere registrar una auditoria del campo que esta editando, active
la casilla Genera Auditoria, esto registrard todos los cambios realizados en el
campo, los cuales se podran consultar, en la opcion Auditoria en el modulo de
seguridad donde se podra generar un reporte con esta informacion (El médulo de
Auditoria se explicard mas adelante en este documento).

Esta pagina también permitira aplicar los niveles de Seguridad en Campos de
Cuadriculas. Primero seleccione el maestro y la pagina a configurar.

®®% Administracion

GSE - Generales

& ADMINISTRACION | Niveles de Seguridad campos masstros

Maestro | Catalogo de ltems - Pégina | Lista de Precios -

in informacién para esta consulta

Cuadriculas

Editar 1 inv_lispre

En la cuadricula desplegada seleccione la opcion Editar, de esta manera podra
observar una ventana con la informacién a modificar.
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CAMPOS CUADRICULA
inv_lispre l(“: Regresar |

|___ Nombre el Campo _Descripcion _ Nivel de Seguridad Genera Auditoria |

Editar |cod_mon Moneda 1

Editar |cod_lis Lista 1
Editar |pre_vta Predio de Venta (1
Editar |activo Activo 1

Mediante la opcién Editar en la lista de campos de la cuadricula, podr& indicar el
Nivel de Seguridad y Generar la Auditoria para el campo seleccionado.

Nota: Tenga en cuenta que al generar la auditoria en todos los campos ya sea en
los maestros, como en los campos de las cuadriculas, el rendimiento de la aplicaciéon
podra verse afectado debido a que cada campo implica realizar un proceso adicional
que el sistema registrara, sobrecargando los recursos con los cuales trabaja la
aplicacion. Se sugiere habilitar exclusivamente los campos considerados criticos
para la operacion.
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USUARIO POR COMPANIA/SUCURSAL/CENTRO DE COSTO

Este maestro esta ubicado en la ruta Generales/Administracion Empresas/Usuario
por Compafia-Sucursal-Centro de Costo.

Por medio de este maestro se puede restringir el acceso de los usuarios, a la
informacion de empleados asociados a una, Compafia, Sucursal o Centros de
Costo, es decir, un usuario podra consultar, modificar y generar procesos solo para
los empleados que pertenezcan a las compaiiias / sucursales / centros de costo que
tenga asignados en este maestro.

Para establecer el acceso que tendran el usuario, selecciénelo y de clic en el boton
Nueva Relacion.

@@+ Administracién GSE - Generales t .
r

U/ SEGURIDAD { Usuario por Cia/Suc/Cea

[ hiuevs Reacion

Relacién d i v de Costo

Compaiiia: Seleccionar la compafia a la que pertenecen los trabajadores.

Sucursal: Seleccionar la sucursal de los trabajadores a los cuales tendra acceso el
usuario a configurar.
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Centro de Costo: Seleccionar el centro de costo de los trabajadores que se
asignaran al usuario.

Inserte el registro para visualizar la siguiente pantalla, donde se observara la
relacion de Compafias, Sucursales y Centros de Costo asignados.

@® ¢ Administracion ‘: ;

GSE - Generales
I Y
¥  SEGURIDAD / Usuario por Cia/Suc/Cco

[ Nueva Relacién |
Usuario | AdminNova

Relacién de Compaiiias, Sucursales y Centros de Costo permitidos
Compaiiia Nombre Compafiia

|Edtar Bliminar 01 VEHIC

En caso de requerir relacionar otro registro, repita el mismo proceso, por ejemplo,

para asignar un usuario a diferentes sucursales, como se muestra en la siguiente
pantalla.
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@®®% Administracion

GSE - Generales
¥ SEGURIDAD | Usuarie per Cia/Suc/Ceo

| iNueva Relacién |

Usuario | AdminNaova -

Una vez insertados los registros, si requiere, puede verificar los trabajadores

asignados a este usuario, mediante el campo Empleado en Informaciéon Empleado,
en la aplicacion de Némina.

’NOVASOFT 000.000.000-0 -- NOVASOFT ENTERPRISE - PROGRAMA DE DEMOSTRACION 2 ‘AdminNova ] SegudadsT B o
<n8 <= o) 9 B B

Informacion Hoja de Vida - Salarial

- e . » 0 - -
| oatos Basicos 2 | informacion saaral 1 informacién saiarial 2 | - Pensionacos | Deduciies. | - Redes Saciaies | - Histrico e Vacaciones | Prestamos. | &mbargos | Conceptos a Excuir [ [+

Primer Apelido Sequndo Apellido Primer Nombre Segundo Nombre
«

Tecmento

Ayuda del campo - Google Chrome

Departamento: v @ localhost,

Ciudad: v
©@ 5 Maestros

Exranjero

Identficacién

Nimero:

Departamento: v
Ciudad: v
Cédigo Altemo:

) IMPORTACION ARCHIVOS

(G PROCESOS ESPECIALES

<|r|E|E|EE|R

4 REPORTES

¥ SEGURDAD

Nota: Esta funcionalidad es exclusiva del médulo de nédmina y para empresas
privadas.
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MODULO DE SEGURIDAD

Por medio de este modulo se establecen los parametros de seguridad de la
aplicacion permitiendo controlar el trabajo de los diferentes usuarios.

En el modulo de seguridad es posible determinar el acceso a los grupos de usuarios,
la configuracion de los archivos maestros y las tablas asociados a cada grupo de
trabajo, ademas de establecer permisos de modificacion y ejecucién sobre los tipos
de documentos, procesos especiales y reportes.

W NOVASOFT

APLICACION:

NOMINA -

GRUPO CONSECUTIVO ACTUAL:

T2 MENU DE APLICACION -

=]
# INFORMACION EMPLEADO

t’ NOVEDADES

J LIQUIDACION

t’ SEGURIDAD SOCIAL

+J INTERFACES

t’ WOCESOS MASIVOS

t’ PARAMETRIZACION

J MEDIOS MAGNETICOS DIAN

t’ INFORME UGPP - V 17.1

- pORTAL WEB

£ ALERTAS =]
(&} consuLTAS DINAMICAS [v]
£ DOCUMENTOS [v]

& IMPORTACION ARCHIVOS (]
G PROCESOS ESPECIALES [/
[ REPORTES v
'/ SEGURIDAD A

[E] Permises Madule
|' Permizos Detalle

B Auditoria
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PERMISOS MODULO

Esta opcidn permite establecer por cada grupo de usuarios creados los permisos de
ingreso a los diferentes modulos de Novasoft Enterprise Web.

®® " Permisos de madulos NOM - Némina
4 PERMISOS : Seleccione el grupo para el cual desea editar los Permisos de Médulos
Grupo | Nomina_Liguidador M
Cadigo Madulo Opdién Conceder
03 DOCUMENTOS Consultar
04 DOCUMENTOS Ejecutar
05 REPORTES Ejecucién De Reportes
06 PROCESOS ESPECIALES Estado De Procesos Asincronos
07 ALERTAS Administracidn De Alertas B
08 SEGURIDAD Permisos Madulo
10 SEGURIDAD Permisos Detalle
11 SEGURIDAD Auditoria E
12 DOCUMENTOS Periodos
13 DOCUMENTOS Periodos Por Aplicacin
14 MANTENIMIENTO Transacciones =]
16 PROCESOS ESPECIALES Definicion Procesos Espediales B
17 PROCESOS Ejecucién Procesos Especiales
19 CONSULTAS DINAMICAS Definicion De Consultas
il
|} Copiar
L

Grupo: Seleccionar el grupo de usuarios creados en el maestro Grupos/Roles, esto
muestra los médulos y las opciones que existen dentro de cada modulo (por esta
razon se ven duplicados los médulos registrados en la cuadricula), permitiendo
conceder o no, por medio de la casilla de activacion, el acceso a esta opcion.

Conceder: Activar esta casilla permite el acceso a la opcién contendida en el
modulo, para el grupo seleccionado.

Nota: El grupo Novasoft que trae por defecto la aplicacion, no permitird modificar
los permisos de ingreso a los modulos.
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COPIAR PERMISOS DE GRUPOS DE USUARIO

Si requiere realizar una copia de la parametrizaciéon realizada en otro grupo o la
definida por defecto por Novasoft, de clic en el boton Copiar.

Grupo destino| Momina_Liguidador A

|FI Grabar | | & Cancelar |

Seleccione el grupo destino, luego haga clic sobre el boton Grabar para ejecutar el
proceso.

&' Novasoft Enterprise Web X

.»ﬁ Copia realizada con éxito.
Ci
e

Por ultimo, el sistema le notificara si la informacion se copi6 exitosamente.
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)

PERMISOS DETALLE

En este maestro se establecen los permisos de modificacion, ejecucion o anulacion
a los grupos de usuarios para las siguientes opciones.

e Botones
e Procesos Especiales
e Reportes

e Subtipos de Documentos

@®® " Permisos detalle NOM - Némina

4 PERMISOS : Seleccione el grupo para el cual desea editar los Permisos Detalle

Grupes| Nomina_Liquidador - Opciones | Botones -
Codigo Nombre Ind. Ejecudion
NOMO020 Rotacién de Empleados

=)

=

NOMO30 Informacién de Salarios

=]

NOMO40 (Comportamiento Histdrico de Conceptos

=]

NOMO&0D (Comportamiento historico de conceptos

|17 copiar

Grupos: Seleccionar el grupo al cual desea establecer los permisos a las opciones
mencionadas.

Opciones: Seleccionar la opcion requerida. A continuacién, se aplicard a que
corresponde cada opcion de esta lista desplegable.

Nota: Para activar los permisos debe marcar las casillas de indicador de
modificacion, ejecucién o anulacion, segun corresponda.
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BOTONES

La opcion “Botones”, corresponde a los iconos ubicados en la parte superior del
aplicativo. Activar el indicador de ejecucion, permitira al usuario, llevar a cabo las
acciones correspondientes en estos botones, de lo contrario el botdbn no se

encontrara disponible.

' NOVASOFT '000.000.000-0 - NOVASOFT

NOM - Némina

& IMPORTACION ARCHIVOS
g PROCESOS ESPECIALES
+) REPORTES

Blaladig@aliala

SEGURIDAD

[ Permisos Médulo

|

- Auditoriz
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PROCESOS ESPECIALES

Esta tarea se ejecuta desde el modulo Procesos Especiales, estos pueden contener
parametros de ejecucion, por lo tanto, la parametrizacion de los indicadores de

modificacion,

ejecucion y anulacion,

permitiran

salvaguardando la integridad de la informacion ejecutada.

restringir

estas acciones,

MNOVASOFT

000.000.000-0 - NOVASOFT ENTERPRISE - PROGRAMA DE DEMOSTRACION &

—

ant) (5=

LA

Opcones Procesos Especiaies
1Ind. Modificaaén Ind. Ejecucién

Ind. Anlacsin [

Como se muestra en el ejemplo a continuacion, en el proceso especial “Importacion
Plano Horas”, en caso de no estar seleccionado el permiso de edicién, el sistema
notificara que el usuario no cuenta con los permisos para la edicion de los

pardmetros de este proceso.

Pagina 38 de 42




s NOVASOFT Guia parala

Configuracion y
Administracion de
Agregando vak & los negocios de nuestros dlientes Enterprise Web 4.0.0.

Fecha: 27/10/2020

@® ® % Definicién de procesos NOM - Némina

U PROCESOS ESPECIALES / Definicion Procesos Especiales

Seleccione el grupo donde desea visualizar los procesos: - LIQUIDACION - |, Editar Grupos |

Editar | Eliminar | Pardmetros [NOM432 |Reimpresidn Masiva de Facturas ReimpresionMasivaFacturas.a...

Editar | Eliminar | Pardmetros (NOM435 |Procese Columnario 5p_rhh_rep_column_param

Editar | Eliminar | Pardmetros [NOM532 |Generacidn de Novedades sp_rhh_Djo_GeneraNovedades

[Editar | Eliminar |Parimetros [NOH534 Importacidn Plano Horas Horas_DjoPr... I
|Editar | Eliminar | Pardmetros [NOMS60 |Configuracidn Comprobantes de Pago yfo Ce. CuponPagoConfiguracion.aspx

|Editar | Eliminar | Parémetros (NOMS70 |Comprobante de pago por lotes por corl 4% Nowasaft Enterprise Web *x  feaspx

|Editar | Eliminar | Pardmetros [NOMS72 |Estadisticas uso Portal rtal.aspx

|Editar | Eliminar | Pardmetros NOMS82 |Liquidacion Utilidades

(EaEm) o e o8 oo e

£08 este proceso

REPORTES

En la opciobn de Reportes se muestra el indicador de ejecucion, este indicador
permite definir si el usuario cuenta con la facultad de visualizar uno o varios reportes
dentro del aplicativo.

@ ®© Permisos detalle NOM - Némina
4 PERMISOS : Seleccions el grupo para ¢l cusl desea editar los Permisos Detalle
Grupos| Nomina_Liquidador - Opeiones Reportes -
Cidigo Nombre Ind_ Ejecucion <]

GNO0O1 Errores en Liquidacisn

GNO003 Errores Interface

GHO0D4 Errores Interface Tesoreria

GNO0DS Errores Interface SAP

NOMDOL Catalogo de Fondos

NOMO02 Catalogo de Conceptos

NOMOO3 Informacién Salarial GetRotulo{1)

NOMOO4 Informacién Bancaria GetRotulo(1)

NOMOOS Reporte Parametrizacidn Contable

NOMOD6 Listade de Cumpleafios

NOMDO7 Errores Interface

NOMOOS Informacidn Empleado Contrato

NOM1000 Retencidn Contingente

NOM1001_13  |Bases de retencion 2013 o 7|

|y Copiar |

SUBTIPOS DE DOCUMENTO

En esta opcién, se permite modificar, crear o autorizar los subtipos de documentos
creados. Estos documentos ya se encuentran precargados en la aplicacion vy
permiten cargar novedades.
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Permisos detalle NOM - Nomina

4 PERMISOS : Seleccione &l grupo para el cual desea editar los Permisos Detalle

Grupos| Nomina_Liguidador - Opciones Subtipos de Documento -

801 MPLEADQ-CONCEPTO
502 V.CONCEPTO-EMPLEADO
803 AD MDXTA
04 ES CONVENIO o o ]
805 NOV TEMPORALES ESTRUC CONVENIO B [l ]

|y copiar

AUDITORIA

Mediante este modulo se puede visualizar los eventos realizados en la aplicacion
por usuario, fecha, médulo, evento y direccion IP.

Seleccione los filtros requerido, o indique la palabra “TODOS” para mostrar todos
los registros modificados, enseguida de clic en el botdbn Consultar para ver los
resultados.

@80 Auditoria

NOM - Némina

& SEGURIDAD / AUDITORIA

Desde Hasta
 Fech ouUsuao  TODOS. -
. 16/08/2020 16/02/2020 suane
@ Médulo TODQS.. ~  © Maquina TODOS.. -
@ Evento TODOS... ~ | O Descripdon
e
4 Direccidn TP | TODOS... -

| % Consuitar

||[s) Reperte

/2020 4:08 p. m. Adminhiova SEGURIDAD _ |IM SEGURIDAD / AUDITORIA gh33 11
16/09/2020 4:08 p. m. admintiova INICIO M Ingreso al aplicativo gh33 il
PR K i . . Indicador de anulacién para Rotacion de Empleados, en el grupo i .
16/09/2020 4:01 p. m. Admintiova SEGURIDAD 1 Nomina_Liquidador, y opcion Subtipos de Documento gh33 a1
16/09/2020 4:01 p. m. AdminNova SEGURIDAD  |IM Permisos detalle gh33 a1
16/09/2020 3:43 p. m. AdminNova INICIO 1M Ingreso al aplicativo gh33 1
P i i e R Indicador de anulacion para Rotacion de Empleados, en el grupo - B
16/09/2020 3:42 p. m. Adminhiova SEGURIDAD  |M Homina, Liquidador, y opcién Pracesas Especiales gh33 il
16/09/2020 3:42 p. m. Adminhiova ™M Permisos detalle gh33 sl
16/09/2020 3:41 p. m. AdminNova ™ Definicion Procesos Especiales gh33 il
16/09/2020 3:41 p. m. Adminiova m Definicion Procesos Especiales gh33 1
16/09/2020 3:41 p. m. AdminNova M Definicidn Procesos Espedales gh33 a1

e
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@@ Ejecucion de reportes

NOM - Némina

14 < der > > O ® . B Buscar | Siguiente
Fecha: 16/09/2020 4:10:32
’NOVASOFT AUDITORIA pm
Usuario: NOVASOFT\docume
NOVASOFT ENTERPRISE - PROGRAMA DE ntadorgh
DEMOSTRACION Reporte: GEND30
000.000.000-0 .
Pagina: 1
FECHA USUARIO MODULO | EVENTO DESCRIPCION MAQUINA DIRECCION IP
1610812020 11:25 ‘z?“ | AdminNova INICIO [ Ingreso al aplicative gna3 1
180812020 113358 ?“ | AdminNova [ SEGURIDAD n Ejecucidn de Repories. (gh33 1
TEEZ020 118034 2 | minhioa [SEGURIDAD | M| Permisos sorméculo on33 1
TBURIECED T334 [ iminiona SEGURIDAD | W |emisos deale = .
TEEZ0Z0 15638 2 | s minhiowa [SEGURIDAD | M| Permisos porméculo =3 1
T2 EZR5 | pcminkions s W | ingreso o splstvo a2 .
TR TZETT 8 | scminio SEGURIDAD | M| Permisos porméculo =3 1
0072 - Cred Cadigo Aglicacion: NOM, Grupe
19062020 1227085 [ iion seoumoan | & |Osen Neviseh Srupo Dasing e )
rcefyienposts
e — S rees s s o
1000812020 1227:08 5. | o S2GURIDAD | M |l grase Nemina, Liguidadar an parmsos. |ghza 1
1808202025414 : AgminNeva INICIO ™ Ingrese =l aplieative anz2 1
[EEEE Y P SEGURIDAD | M| Femisos pormeasio = . -

CONSULTA REGISTRO ERRORES SQL

Este maestro esta ubicado en la ruta Generales/Administracion/Consulta Registro
Errores SQL .

Este maestro permite seleccionar los archivos (log) en la base de datos, con relacién
a todos los acontecimientos que afectan a un proceso en la aplicacion.

@ Auditoria

4/ CONSULTA LOG EVENTOS SITIO

Logs Disponibles: |10g20200916 v | | Actualizar |

Procedimiento: .
L espedfico de la instandia mientras se es
conexidn con el servidor SQL Server. No se encontrd el servidor o és 5
accesible. Compruebe que &l nombre de |2 instandia es correcto y que SQL Server
esta configurado para admitir conexiones remotas. (provider: Named Pipes Provider,
error: 40 - No se pudo abrir una conexion con SQL Server)]

16/09/2020 11:25 a. m. UsuarioNoDisponible a

o
&0

Se generd un error tratando de escribir en el visor de eventos de Wind
16/09/2020 11:25 a. m. UsuarioNoDisponible =1 GSE No se encontrd el origen, pers no se pudo buscar en algunos o todo
de eventos. Registros inaccesibles: Security.

[Error: 2, Gravedad: 20, Procedimiento: NJA, Linea: 0, Servidor: , Mensaje: Error
relacionada con la o espedfico de la instancia mientras se establedia una

P — ) ! . . conexidn con el servidor SQL Server. No se encontrd el senvidor o éste no estaba
16/09/2020 11:25 a. m. UsuarioNoDisponible w1 GoE accesible. Compruebe que el nombre de la instancia es correcto y que SQL Server
esta configurado para admitir conexiones remotas. (provider: Named Pipes Provider,
error: 40 - No se pudo abrir una conexion con SQL Server)]

Se generd un error tratando de escribir en el visor de eventos de Windows
16/09/2020 11:25 a. m. UsuarioNoDisponible u1 GSE No se encontrd &l origen, pero no se pudo buscar en algunos o todas los
de eventos. Registros inaccesibles: Security.

Detalle:
istros

[Error: 2, Gravedad: 20, Procedimiento: N/A, Linea: 0, Servidor: , Mensaje: Error
relacionada con Ia red o espedfico de la instancia mientras se establecia una
conexidn con el servidor SQL Server. No se encontrd & senvidor o éste no estaba

16/09/2020 11:25 2. m. UsuarioNiaDisponible i 658 accesible. Compruebe que el nombre de la instandia es correcto y que SQL Server
estd configurado para admitir conexiones remotas. (provider: Named Pipes Provider,
error: 40 - No se pudo abrir una conexion con SQL Server)]

CE1E]

Al dar clic en el boton Actualizar, se muestran los registros, organizados por fecha,
nombre de usuario, direccion IP y aplicacion donde se genero el evento.
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Ademas, se indica una descripcion detalla donde se presenta la consulta al log de
la base de datos y se especifica que proceso estaba realizando el usuario para

generar esa novedad.

Nota: La descripcion, corresponde a los errores generados por la base de datos,
los cuales no son errores controlados, por lo tanto, se sugiere esta opcion sea

habilitada para usuarios administradores.
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